Guia de Instalacion NMIS

1. Introduccidn

El siguiente manual tiene como propdsito servir al usuario como una guia que garantice, de una manera 6ptima y detallada, acompafiar durante el
proceso de la instalacion, configuracion y, posteriormente, el manejo la herramienta y sus médulos. En él encontrara los requerimientos técnicos del
sistema y la configuracion de éste. Incluye la descripcion y configuracion de NMIS como el motor de la herramienta. NMIS, el producto insignia de
Opmantek, y el sistema de administracion de redes del cual dependen las operaciones de méas de 20,000 organizaciones a nivel mundial siendo una de
las herramientas més utilizadas para Administraciéon de Redes. La herramienta cuenta con diferentes médulos que permiten utilizarla de acuerdo con las
necesidades del usuario y que seran descritos detalladamente a lo largo del documento, asi como el proceso de instalacién y manejo. Cuenta con un
apartado de manejo de errores con los posibles escenarios de incidencia, sus soluciones y el enlace a la comunidad de Opmantek.

2. Diagrama de explicacion de la herramienta.
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3. Requerimientos técnicos del sistema.

3.1 Configuracién del BIOS para activar la virtualizacion

Antes de iniciar el proceso para crear una maquina virtual, se tiene que activar la virtualizacién de nuestro equipo entrando al BIOS (usando F1, F2, F10 o
supr regularmente), ahi se selecciona System Security, después Virtualization Technology y se elige la opcién Enabled. Se guardan los cambios y se
inicia el sistema.
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3.2 Configuracién de valores predeterminados

® Dimensionamiento de servidores

Applications NMIS Only Al

Storage 60GB B0GB
Memory 2GB 4GB
CPU 2 xvCPU 4 x vCPU
Device <500 <1500
Count devices devices
Element 2000 8000
Count elements elements

© Reasignar tamafio de discos en NMIS (segun aplique):

System Security

 Enahl ad
Disabled

riSan e

Fle=Accept, ESC=Cancel

All opFlow All

160GEB 160GEB min  300GB

8GE 8. 16GB 12-16GE

4 x vCPU 4 x vCPU 4 . 8vCPU

<2500 Depends on A large

devices actual flows number of
being devices.
processed.

14000 N/A A large

elements number of

elements.



Procedimiento para aumentar espacio en los filesystem / Redimensionar espacio en disco utilizando fdisk (NMIS 9/RHEL)

Configuracion de puertos para el servicio de NMIS

La siguiente tabla muestra los puertos utilizados por NMIS y las aplicaciones complementarias.

Pue | Prot Nombre Iniciacién de la Aplicacién Notas
rto# ocolo del Conexién
Servicio
ok UDP | ICMP Nodo a monitorear = NMIS ICMP pertenece a la capa 3 (Red) del modelo OSl y, debido a eso, se comporta de forma distinta a los
ITCP /Servidor NMIS puertos TCP y UDP manejados en la capa 4 (Transporte) de OSI.
161 = UDP SNMP Servidor a NMIS
Dispositivo
162 @ UDP SNMP Dispositivo a NMIS
Traps Servidor
123 UDP NTP Dispositivo a NTP NMIS
Server
514 = UDP syslog Dispositivo a NMIS syslogd, syslog-ng
ITCP syslog Servidor
22 TCP SSH Servidor a opConfig
Dispositivo
23 TCP Telnet Servidor a opConfig
Dispositivo
389 | TCP LDAP Servidor a LDAP NMIS NMIS Authentication
Servidor
49 TCP | TACACS+ Dispositivo a NMIS NMIS Authentication
TACACS Servidor
123  UDP NTP NMIS Servidor a NMIS
NTP Server
80 TCP HTTP or NMIS Master a NMIS
or HTTPS NMIS Slave opHA
443
270 | TCP opConfig /
17 opEvents
8042 TCP NMIS

La siguiente tabla muestra los puertos utilizados para que un usuario pueda comunicarse con NMIS o para que NMIS se comunique con el usuario.

Usuario # Puerto Protocolo Servicio Direccion

Cus amer 80/443 TCP HTTP/HTTPS Cliente a NMIS Server
NOC Usuario 80/443 TCP HTTP/HTTPS NOC a NMIS Server
NOC Admin 22 TCP SSH NOC a Server

Email Notifications = 25 o0 465 o 587 TCP SMTP or SMTP/SSL = NMIS Servidor a Mail Server

3.3 Instalacion de VirtualBox
® Descargar VirtualBox

Para iniciar la descarga de VirtualBox primero se ingresa a la pagina oficial https://www.virtualbox.org/wiki/Downloads y se elige el paquete mas
conveniente, de acuerdo con las caracteristicas de la PC donde se va a instalar.


https://community.opmantek.com/display/NMISES/Procedimiento+para+aumentar+espacio+en+los+filesystem
https://community.opmantek.com/pages/viewpage.action?pageId=98338965
https://www.virtualbox.org/wiki/Downloads
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® Ejecutar VirtualBox

Una vez descargado VirtualBox, se ejecuta el instalador y se da clic en Next.

racle VM Virtua Setup s

Welcome to the Oracle VM
VirtualBox 5.1.12 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 5. 1. 12 on
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

Viersion 5.1.12 Cancel

Se puede seleccionar las caracteristicas que se desean instalar, pero es recomendable dejar elegido lo que ya viene por default. Para continuar
con la instalacion se da clic en Next.



i Oracle VM VirtualBox 5.1.12 Setup

Custom Setup
Select the way you want features to be installed.

Click on the icons in the free below to change the way features will be installed,

=9+ | virtualBiox Application Oracle VM VirtualBox 5.1.12
v =3 = | VirtualBox USB Support network device drivers for
- networking support,
This feature requires OKB on your
hard drive. Ithas 2 of 2

subfeatures selected, The
subfeatures require 3848 on yo...

< >
Location: C:\Program Files\Orade \VirtualBoo, Browse
Version 5.1.12 Disk Usage | <Back Cancel

A continuacion, se puede elegir si se quieren crear accesos directos y si se quiere asociar VirtualBox con las extensiones de archivo soportadas
que se ejecuten en el equipo. Se da clic en Next.

i Oracle VM VirtualBox 5.1.12 Setup

Custom Setup
Select the way you want features to be nstalied.

Pleage choose from the opbions below:

[ Create start menu entries

] create a shortout on the desktop

] create a shortaut in the Quick Launch Bar
L] Register file assocations

Version 5.1.12 < Back Cancel




Cuando termine la instalacion, se puede iniciar inmediatamente el mismo si se deja la casilla marcada, o bien ejecutarlo en otro momento. Dar clic
en Finish.

i Oracle VM VirtualBox 5.1.12 Setup b 4

Oracle VM VirtualBox 5.1.12
installation is complete.

«i Click the Finish button to et the Setup Wizard,

] start Orade VM VirtualBox 5. 1. 12 after installation

Version 5.1.12 < Back P

Pedira reiniciar el sistema, le damos clic en Yes para hacerlo o en No si lo haremos mas tarde. Se recomienda reiniciar inmediatamente para poder
usar el virtualizador sin problemas.

|'0'| You must restart your system for the

\ : configuration changes made to Orade VM
VirtualBox 5.1.12 to take effect. Chick Yes
to restart now or No if you plan to
manually restart later.

Yes No

Al reiniciarse el equipo, ahora si se puede ejecutar el VirtualBox y aparecera la pantalla de inicio.



ualBox Adsrireiti sdod

Archreg  IMaguana SAouds

'u?‘ _ 2 Datales

(LT ]
*  idenvenido a VirtualBox!

La parie wgeerda de esta veriana il dedtnada a sodirer la kba de mbgunas o tuales de su
oormputsdora. Esta lwbs estd waada porgue indads no ha oready nmQung mbguna viral.

E
Do B CrEad LRl Pusol mbSUnd v Ll pridns o Betsn Musvia en L§ f
P i e Far el el bscak acla el I dpere e L = \.
ETLATA. -
Puscde siizar I fecla F1 para obitener ayuda o visitar 4
vy vir Buslha, o g [ara el Gitmad nosedaded & Fiforsadidn,
b | r
-

3.4 Instalacion de la Virtual Appliance

® Descargar Virtual Appliance
En el navegador, se ingresa a la pagina https://opmantek.com/network-tools-download/ y se selecciona Virtual Appliance de NMIS 8, solicitara el

registro en la comunidad o que se inicie sesién para poder realizar la descarga.

= e LT

GdOPMANTEK

Download

You need to login to Download

Login with your Opmantek Acoourt Or enler your email address and name

Una vez loggeado, la descarga de la Virtual Appliance comenzard automaticamente.
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® Importar Virtual Appliance

Se inicia VirtualBox, se da clic en Archivo y en Importar servicio virtualizado.

e T ——
,EP Paplmwniisn [« L P
) Dwialles. ) alarinas

Bl repeeta et vtualinde Caeal
Fh bepeprtar servscon etushrade - Cwel - . -
W Bdeencirados S medes otualer CuleD ramtre -
& Adwivistrwdor e = fmipra peratio Fed vied [SdaE]
[ — 2] sotems
i Fasviras hoces it dobatitin on Sy 3 Fiad 500 MR

PR ]

N Orden de grergar:  Coguete, Opbos, Dem du

¥ S -0 | deriernoer: T8 M5, Fagracon sncisdis, FRE 408, Baenriskoaode 00

E Pantails

Migmir a2 et L]

L O L L

TP & () wilhsl il

]

Controlader: TE

Conbnlaies: 5051

Puis SO0 0 MGTE e ] vk Paral. 1000 OF)

Purie 500 1 NEISR g T ek Paral. 10000 O

i L

Corboixier de arifon:  Wirdows Trecound

it ICH ACRT

= red

iapasdor §; el PO 00 WT Seree Dlcdapiacor posrae. <Seates STLHGERCE BOD 51 bgr Wi ckapier =]

& s

{aepoleny |ER

9% i e Smpawtesn

o Carpetas compartaias

rara w

e |sdpphances) i

Dar clic en el icono de la derecha para poder elegir el archivo que se ha descargado y se selecciona, dar clic en Abrir.



Servicio a importar

M
Vrtualflox actuaimente soports mportar servicos guardados en Open Virtualzabon Format |
(OWF). Para comtinuar, sslecoone & archive & mportar shajo.

1 | @ |
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Una vez seleccionado, dar clic en Next y en la siguiente ventana en Importar, de preferencia se deja la configuracion predeterminada



Servicio a importar

VirtualBox actuslmente soporta impaortar servicios guardados en Open Virtualization Format
(OVF). Para continuar, seleccone el archivo a importar abajo.

| \sers \iiju\Downloads WNMISS-OVF WMISS.ovF | @

_Ivbduemerh_ Cancelar

Preferencias de servicio

Estas son las méquinas virtuales contenidas en el servicio y las preferencdas sugeridas de

las maguinas virtuales importadas de VirtualBow. Pueds cambiar algunas de las propiedades
mastradas hacendo doble dic en los elemenos y deshabiitar otras usando las casillas de

abaja.
Descripcion Configuracidn A
Sisterna virtual 1 I

@' Descripeitn Opmantek Vi

= Tipo de 50 invitado "8 Red Hat (64-bit)

W cru 2

& ram 2043 MB

= ovp = v

[[] Reinicalizar la direccién MAC de todas las tarjetas de red
Servido virtualizado no firmado

Restaurar valores predeterminados Importar Cancelar

® Ejecutar Virtual Appliance

Al terminar la importacion, aparecera en el menu de las maquinas virtuales y se puede ejecutar Virtual Appliance dando clic en Iniciar.
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Una vez adentro, se accede con el usuario y contrasefia de root: root/NM1$88. (En https://community.opmantek.com/display/NMIS/Default+Credentials+%
28Passwords%29+for+NMIS8+VM se pueden ver las credenciales por defecto).

wm [Comendo] - Oracle VM VirtualBox

Archeee  Mbguina Ver Ebntrada Dupoistirros Ayuda

Finall
1.elh.=086_64 on a

Frl Jan 13 B3:48:51 on ttyl
Popmantek 11

i i
A g inrd
[nmizsFopmantek ifconfig
=thB L ke hernet HWaddr . -
inet : L. 16B.B.13 B : 166.8.
ineth ldr taBB 2711 bib /64
UF BROADCAS JINHING HULTIC# HTU : 1588
errors .l dropj
errors:8 dropped
quene len:

1 KiB)

Link encap: 1] Loophack

inet :
ineth
UF LOOFE

acket

B tx
1834834

[nmisPopmantek

3.5 Asignacion de una IP estética


https://community.opmantek.com/display/NMIS/Default+Credentials+%28Passwords%29+for+NMIS8+VM
https://community.opmantek.com/display/NMIS/Default+Credentials+%28Passwords%29+for+NMIS8+VM

Para asignar una IP estética, se copia el archivo ifcfgeth0.static a la carpeta network-scripts y se remplaza el archivo ifcfg-eth0. Se usa el editor nano o vi
para ajustar el archivo.

[rootRopmantek TE:
if thi.dhcp ifcfg-ethB.static
tRopmantek T 18 cp ifcfg-ethB.stati

tcssysconf igsnetwork-scriptssifcfg-eth

sysconfl igsnetwork criptssifefg-ethl’" T y

P overdrite et
rfctag-e |.|I|“.-H

lrootFopmantek It mano setocssysconf igsnetwork-scripts

En el editor, cambiamos la IPADDR con la direccién que nosotros queramos, asi como también el BROADCAST y el GATEWAY (estos dos Ultimos
dependen de los datos de nuestra conexion).

tssifcifg-ethd Hodif ied

genetwork-scrl

setessysconf |

File:

GHU wnano 2.8.9

“ethA™
{M_CONTROLLED="yes"

Ethernet
| tatic
68 .8 .t

TP _FAlLURE_F
IPUGINIT=ye:

AUTOCONE

DEFROUTE
PE NS
FEERRDU
FAlLURE
C=ethB

Ile Hame to Write: Aetcrssysconfigsnetwork-scriptsrsifc
G = =P
A PR R R

Se reinicia el servicio de red con el comando service network restart y aparecera que la direccion estatica que se ingres6 esta lista en el eth0.

mantek 18 =i e network restarct

Shut iy down interface ethd

shutt iI'|I| down ]I'II'I|I|.'|41I interf

Bringing up loopbar interface:

cthH Determining if i|| addre already i

Bringing uj
n use i

Se puede comprobar con ifconfig, que la direccién que se colocé manualmente es la asignada al servidor de NMIS.



shutting down 1 :-||||r-.|| k

Iringing up loog k inter

p inte wce ethH ip addres:

for device =thB

Bringing u

[root@ ipmantek - ifc

»thH | xncap:Ethe 4 Hladdr BB:HB:27 :<
i 1||||r': | 4 . 5H Hcast :1".-"__ |
addr ] : a 4 : 4a5d.
HNING HULT [ HMTU: 1588
Errors: ped tH overruns
Errors - H |||||||||||ZH LA P LTS
II|'|I'||Z‘|_F“_'H
(1£.1 Mi1B) Tx

.00 hack

Ineth )
Uur LO 1k Hetric: ]
4 opped B overruns
Error H dropped:d8 overrun:
txgqueue len:H
B4 (534.3 KiB) TX bhytes:t

3.6 Acceso a NMIS

Abrimos nuestro navegador e ingresamos la direccién IP del servidor para acceder a la pagina de inicio de NMIS. Nos aparecera la ventana de login,
accedemos con alguna de las credenciales por default que podemos encontrar en

https://community.opmantek.com/display/NMIS/Default+Credentials+%28Passwords%29+for+NMIS8+VM_: nmis/nm1888 - admin/password - (versiones
anteriores a 8.6.0G: nmisadm/nm1888).

1 NMIS 8.6.1G

Apthenbcabon reguired: Please og nwih your approprabe vsername and password n
order 1o gan access 1o this system

Lissrname nmis
Password P—
Logir
s ]

opCharts - Debsers mberactve charts, custom dashboards and network diagrams
opEvents - Event Management processing sysiog. SHMF rap. NLIS events and ofhers
opConfig - Configuration badup, archwing and changes defecton
opMaDE - Prowdes enhanced operation al capabidies with a gecgraghical comnbe st
opFlow 3 - Trafic analyss with NetFlow, JFiow and others
opRéports 3.0 - Enhsncad NMIS reports vith angihesring and bisness relbed repors
opAddréss - IF address managément a5 i should be, smplifed and aulomaléd

op SLA - Access lo Cisco IPSLA lechnology for metwork Lalency and jBed

Open-AudlT Enterpriss - Open- AudlT nitelgently scans your network for everything



https://community.opmantek.com/display/NMIS/Default+Credentials+%28Passwords%29+for+NMIS8+VM

G} https://opmantek.com/

https://www.youtube.com/channel/UCILFCscHKLIcIhk5YQLpZGw OPMANTEK-LATAM
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