Procedimiento para configurar jump server

¢Coémo configurar un jump server?
A continuacion, desarrollaremos el script con los pasos a seguir para la configuracién de un jump server para entrar directamente a los dispositivos y
extraer sus configuraciones para el médulo opConfig:

Primero, asegurate que en el jump server, estén habilitadas las siguientes opciones en el archivo /etc/ssh/sshd_config

RSAAut henti cati on yes

PubkeyAut henti cati on yes
Asi como el comando terminal legth 0. Debe de mostrarte algo como etsto

RP/ 0/ RPO/ CPUO: CUA- CORE- RO1#t erminal |ength 0
Mon Mar

12 18:08:27.389 CST

Entrar al servidor de NMIS con las credenciales correspondientes. Una vez dentro, generar la llave para el IdentityFile con el comando ssh-
keygen -t rsa

#* root@opmantek:~

Identificar la ruta de la llave:

cd /root/.ssh/

Podemos ver el contenido con
cat ~/.ssh/id_rsa.pub

Ya una vez creada la llave, generamos el archivo config en /root/.ssh/

& root@opmantek:~

Ya que estemos en la edicion de este, agregamos:

host <junmp box | P address>
User <junp box user nane>
Port #####
IdentityFile /root/.ssh/key

host <node | P address>

ProxyCommand ssh <junp box | P address> -W %: %

En el cual:



<jump box IP address> es la direccion IP del servidor pivote
<jump box user name> el usuario SSH para acceder al pivote
Port #### es el namero del puerto del servidor pivote
Iroot/.ssh/key ruta de la llave generada mas adelante

<node IP address> direccién IP del nodo a probar

Ejemplo:

Ahora, copiamos la llave al servidor pivote con alguno de los siguientes comandos:

ssh-copy-id -i /home/user_name/.ssh/id_rsa.pub hostname

ssh-copy-id -i your_public_key user@host

Podemos probar si funciona, entrando via SSH a un nodo directamente y ahi nos va a pedir las credenciales de acceso para el nodo, no para el
jump server.

ssh USUARIOSSH@IPDELNODO

Ahora, en el servidor de opConfig, accedemos con las credenciales correspondientes.

B opConfig 3.0.7

Username nmis

Password sennes

Vamos a System > Edit Credential Sets



SECINEA Help ~  Usuario: nmis

Edit Nodes

Administration of Credential

Sels

Manage Config Sets

_—]

Damos clic en Add Credential Set

Modulos + Systemw~ Help + Usuario: nmis~

(# Add Credential Set

Agregamos la nueva credencial SSH para los dispositivos y damos clic en Salvar Grupo de Credenciales

& Agregar Set de Credenciales

Nombre MNuéva credencial
Descripcion Mueva descripckin
User Narme usuanossh

Codigo de Acceso

&

Current State: Hot Sail
Password (Superuser/Privileged/Enable)

Currant State: Mot Satl

Automatically Privileged Mo

55H Key WEr Mew SSH Key

Currant State: Mot Safl

Cancelar Sahar Grupo de Credenciales

Ahora vamos a System > Edit Nodes
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Manage Config Sets
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Seleccionamos el nodo al que le vamos a asignar la credencial que acabamos de crear.

' opConfig 3.0.7 Views » Aclions ~ Advanced _m Midulos + System= Help =  Usu,
1 Equipo ¢ Informacion P G nsnn

10 = records per page

Hombre & Grupo Ublcacackon Chiente BusinessService Nodo Direcciones i
Acapuleo_BACKEONE_DD ROS_CISCO dafault Opmantek 109971 10.99.7.1, 10.99.18. 162, 172.31.127.149, 10.99. 18,153, 10.99.12. 154, 10.0.0.2 opl
10.99.12.238, 109912234, 17231127153, 10.09.12.145, 10.99.23 63 opt

En Conexién, asignamos la nueva credencial SSH como se ve en la imagen. Damos clic en Salvar Equipo.

Nota: Es recomendable hacer un update del nodo, haciendo clic en Actualizar Equipo desde NMIS antes de asignar la credencial

& Editar equipo : Acapulco_BACKBONE_DD
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Ahora, en consola, ejecutamos los siguientes comandos:

[root@opmantek ~]# /usr/local/omk/bin/opconfig-cli.exe act=discover node=NOMBREDELNODO

[root@opmantek ~]# /usr/local/omk/bin/opconfig-cli.exe act=run_command_sets node=NOMBREDELNODO

Con esto, quedaran configurados los nodos con las credenciales SSH correspondientes y ya podremos ver outputs en opConfig.



Wed Feb 28 09:19:31.411 C5T

Building configuration...

I 105 %R Configuration 5.3.4

!l Last configuration change at Tue Feb 28 17:87:35 2918 by nperez
i

logging console debugging

logging buffered 2097152

logging buffered debugging

logging 192.168.102.58 vef default severity info part default
logging source-interface Loopback®

service timestamps log datetime localtime msec show-timezone
service timestamps debug datetime localtime msec show-timezone
odp

snap-server traps selective-wrf-download role-change

end

https://www.digitalocean.com/community/tutorials/how-to-configure-ssh-key-based-authentication-on-a-linux-server
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