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Introduccion

Este documento es especificamente del médulo opCharts de OPMANTEK, en él se mostrara algunas caracteristicas y funcionalidades que nos provee el
modulo ademas de la interpretacion de la informacion generada, con la finalidad de poner en marcha la operacién del modulo.

opCharts es un médulo que integra las tablas y graficos de NMIS, contiene funciones que proporcionan una apariencia competitiva que conmueve a los
clientes de tal forma que al utilizar opCharts en sus organizaciones pueden obtener todo el beneficio que provee este médulo. opCharts fue desarrollado
basado en una gran demanda luego de la liberacién de opFlow y cambio efectivamente la interfaz de usuario de graficos de NMIS a un estilo mas
profesional con el mismo estilo de graficos que se encuentran en opFlow.

Funcionalidades principales de opCharts

Reemplaza los gréficos/tablas existentes en NMIS con mejores gréficos modernos y profesionales.

Portales individuales para cada cliente de MSP.

Proporciona una mayor interactividad de los graficos/tablas.

Disponible para organizaciones individuales y también MSP.

F&cil de instalar.

Creacién de mapas topoldgicos que se auto descubren mediante protocolos de vecindad, también se pueden agregar nodos de manera manual.
Excepcional para el monitoreo de puertos y servicios indispensables para el negocio.

Muestra de manera detallada el trafico cursado en las interfaces.

Muestra las calidades de servicio de las interfaces requeridas.

Visualizacion de las métricas TopN.

Disponibilidad de los puertos para los diferentes equipos de la red, identifique el trafico cursado por cada uno de ellos y reciba notificaciones
cuando se incrementen los KPIs.

Acceso a opCharts

El acceso al portal de opCharts se debera realizar mediante la siguiente ruta. EI demonio que permite la operacion del médulo es omkd, Link de
referencia: http://IP_ADDRESS/es/omk/opCharts, tomando en cuenta que IP_ADDRESS es la direccion IP del servidor.



d opCharts 3.0.10

Authentication required: default credentials are nmis/nm1888
Username IUsername

Password Password

Additional Opmantek products and modules for enhanced functions available
for download from https://opmantek.com.
Support available through Opmantek's community site

Visualizacion de entorno

Una vez instalado opCharts y que el demonio de operacién omkd esté operativo, se debe de poder observar la informacién en el panel principal. Link de
referencia: http://IP_ADDRESS/es/omk/opCharts.

< C' | @ 192.168.1.64/es/omk/opCharts/nodes#nodes/?params={"sort"("sort_key":"node_name","order":-1),"page_size":25,"page":1,"view_type":"table")

Vistas ~ Reportes=  Eventos=  Config~

Sistema~v Modulos v Ayuda + (QES v  Usuario: nmis~
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Q Buscar Equipo 2] :
No records to display
Ingrese el Nombre del Equipo, o Nombr | Vista ° "
registros por pagina

O Filtrar Nodo

Filtros Comunes (0]

Select a Filter

Estatus del equipo
Degradada
Alcanzable

Inalcanzable

eoe

Grupo

Rol del Equipo
Tipo de Equipo
Marca del Equipo

«h Vista en Mapa

Servicio de negocios

Vision de Servicio
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Los Servicios de Negocio muestra paneles de estado de interfaz y paneles de estado de nodo en una sola pagina. Esto permite agrupar las interfaces /
nodos relacionados para que tengan una sola ubicacion en la que un usuario pueda ver estos elementos relacionados. Los servicios comerciales son
compatibles con el sistema de autorizacién de MSP, por lo que se puede crear un usuario / rol para ver uno o mas Servicios comerciales, si es necesario.
Todas las interfaces / nodos afiadidos al servicio comercial estaran visibles para cualquier usuario con acceso para ver ese servicio comercial. La
capacidad de ver el servicio implica que se les permite ver todas las cosas adentro. No implica que se les permita ver esas interfaces / nodos por si
mismos o en su totalidad, solo tendran acceso a esta vista especifica. Los paneles de estado de las interfaces permiten a los usuarios autorizados de
MSP hacer clic y ver los gréficos de uso de la interfaz a lo largo del tiempo.

Crear nuevo Servicio de Negocios

Este apartado consiste en poder mostrar las métricas de manera especifica de un nodo, o grupo de nodos, ademas de poder brindar la seguridad de
quien puede consultar la informacién de un nodo o grupo de nodos, para poder generar los indicadores se tiene que crear un servicio, clic en la pestafia Vi
stas >Servicio de negocios.
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Mostrara una la siguiente ventana en la que crearemos el servicio haciendo clic en el signo +

Inicio / Servicios de Negocios
Servicios de Negocios @

+ /4




Se tiene que agregar un titulo del servicio y rellenar los campos correspondientes, los servicios se pueden mostrar de manera de tabla o panel, en este
caso generamos 1 servicio con la vista de tabla y otra con la vista de panel para mostrar las diferencias en cuestiéon de estructura.

& opCharts 326 \Vistas + Reportes» Eventos

Inicio / Servicios de Negocios / Nuevc
New Business Service

= Nuevo Servicio de Negocio
Name Guadalajara_1A
Desc. Informacion del router
Guadalajara_1A
- Z
Title Router Guadalajara_1A
View Table v

Una vez incorporado los datos se tiene que agregar el servicio, interface y nodo a monitorear, para esto tenemos que agregarlos dando clic en el signo
agregar (+) de tal manera que se incorporen a la tabla y asi poder finalizar la carga de valores y guardar, en este ejemplo se muestra que seleccionan las
interfaces relacionadas con el nodo Guadalajara.



Select an Interface

(] Nodo -
¥ Guadalajara_1A
¥ Guadalajara_1A

¥ Guadalajara_1A

LY

Guadalajara_1A

¥ Guadalajara_1A

L

Guadalajara_1A

®

Guadalajara_1A

L

Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A
¥ Guadalajara_1A

¥ Guadalajara_1A

ifDescr
E1411
GigabitEthernet0/1.2
E10/1/0
GigabitEthernet0/1
Serial4/1/0:1
GigabitEthernet0/1.3
GigabitEthernet0/0
Seriald/1/1:1
Serial0/0/1:1
Serial0/2/1:1
GigabitEthernet0/1.5
E10/0M1
GigabitEthernet0/3/0
E1 021
Serial0/0/0:1
Serial0/2/0:1
Serial0/1/0:1
GigabitEthernet0/1.1
E10/2/0
Null0
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Una ves seleccionado los valores de lo que se requiere monitorear se guardan cambios y como resultado final se obtiene la siguiente tabla.

Router Guadalajara_1A o
Interfaces
Nombre « Interface Descripcion Direccion IP  Input Util Output Util OperStatus = AdminStatus
Guadalajara_1A  E10/0/0 =++*ENLACE A V-MEX TRIBUTARIA 5" [ 1] [ 1] [ Aniba | [ Arriba |
Guadalajara_1A  Loopback10 =+=*NTERFACE LOOPBACK™"** 10400101 @& (1] [ Amriba | [ Arriba |
Guadalajara 1A E14/1/0 = ENLACE A TEPIC™** [ 1] [ 1] [ Arriba | [ Arriba |
Guadalajara_1A  GigabitEthernet0/1.15  ***LA JUNTA SCTT=** 104115033 @D @O [ Amriba |  Arriba |
Guadalajara_1A  Nulld [ 1] [ 1] [ Arriba | [ Arriba |
Mostrando 1to 5 of 24 enfradas « < 1 2 3 4 5 » »
Nodos
Nombre - Nodo Estatus del equipo  Grupo Tipo de Equipo Rol Fabricante  Ubicacacion Salud Ultima Actualizacion
Guadalajara_1A ' 10.40.0.101 GR_JAL router RREP_Guadalajara Cisco Systems default 99.954
Mostrando 1to 1 of 1 entradas « < 1 »>» »

El servicio de negocio tiene dos formas de mostrar los valores una de ellas es por medio de tablas y la otra es por medio de paneles, ofreciendo una
mejor vista al cliente, la vista de paneles es como se muestra en la siguiente figura.
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Desc. Informacion del router
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Title Router Guadalajara_2
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Interface: E1 0/0/0(5)
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Este servicio es muy adaptable para las personas que realizaran el monitoreo y por lo que el médulo ofrece seguridad en diferentes aspectos una de ellas
es que se puede personalizar quien puede ver dicho servicio de negocio agregando permisos de tal forma que, si un usuario que no tiene permitido ver el
servicio no podra consultar la informacién, a continuacién, se muestra una figura con la ventana de configuracion de permisos para los roles de usuarios.

Agrega una interfaz

Edit Permissions

Current Object Permissions

Nombre -

No records fo display

“« < 1 >

Select Role

Redes

Select Privileges

< Read

» Show 5 =

Privilegios

Cerrar

Para agregar una nueva interfaz, presione el icono "+" en la seccion de Interfaces como se muestra en la captura de pantalla anterior. Ingrese o
seleccione el nombre del nodo, seleccione el indice / nombre de la interfaz y presione "Agregar”.



Select an Interface
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Sl |

Node - iiDescr Description 1P ifMndex AdminStatus
() asgard  Loopbackd Peering LoopBack 162.168.50.2 & [ up
asgard  Dialer1194 generate a change 1 [ down |
asgard  Seriall00 Maw Link to Remate Office 3 =
asgard  Tunnedd Hurricane Electric IPvE Tunnel Broker T up
asgard  Tunnel9d 192.168,89.1 ] =
asgard  FastEthernet/ WANDSL 10.0.0.20 2 [ up
asgard  Tunneld2 Connection to other locations 192 168.90.18 8 m
asgard  Nulld 4 m
asgard  FastEthernetiVd Vanderfield LAN 192.166.88.254 1 up
asgard  Tunnel100 Connection to Melboume Lab 192.168.90.22 10 m
Showing 1t 10 of 597 entries i 2 & 4 B s @ Show 10 -

g
g
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Ahora se debe mostrar un panel de interfaz para la interfaz seleccionada. Puede personalizar esto como mejor le parezca.

& opCharis3.2.4

Homa | Busingss Sonices | Now
Mew Busingss Service

2B now Busingss Senics B o
Monitored Services
Name
Dase.
Title

Wiw Panals -
Interfaces
=l Loopbactd
Hode: asgard
Intnrface: Loopback(s)

Drescription: Pesring LoopBack
Speed: B Gbps
1P: 182, 168.00.2/255 285 255 258

S e e B

Agregar un nodo

Agregar un nodo es similar, presione el icono "+" en la seccién Nodos. Ingrese el nombre del nodo y presione el botén "Agregar”, se mostrara un panel de
nodo para el nodo seleccionado.



Add a node

Node Enter the Node Name, Host Name or Group Name

Eliminar una interfaz o nodo

Para eliminar cualquiera, presione el icono "x" cerca de la esquina superior derecha del panel y se eliminara del documento. Guarde el documento para
aceptar sus cambios.

Customer X View
£ New Business Service

Interfaces

Name | name of new service I —

Interface: Tunnel100(10)

Desc. Show all nodes/interfaces g::g?;:&cm"mm 0 Oxd...
for customer X . IP Address: 192.168.90.22
IP Subnet Mask: 255.255.255.252
Title Customer X View
4.47-) 49.58-
~ancel ‘ InUtl Out Ul
Nodes
osgard L
Branches L 1]

Vendor: Cisco Systems
Last Update: 10:05:08
Response Time-

Health KPI:
© .@ @ ©)
Reachability CPU M Interface

Portal Roles

Cada funcién representa un grupo de privilegios que pueden tener multiples usuarios asignados a ella. Por ejemplo, un rol podria denominarse “Cliente X

View", que tiene permiso de lectura para Map X, Chart Y y Business Service Z. Ahora, cualquier usuario asignado a la funcién "Customer X View" podra
ver cada uno de ellos. recursos.
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< C | @ Noesseguro | 10.20.10.42/es/omk/opCharts/admin/roles wawx O e ®

Nueve Rol

Name. Prusba_DEMO

Description Prusbas Servicios de Negociod

jfd opCharts 3.2.8 x \ L« | X

< C | @ Noesseguro | 10.20.10.42/es/omk/o

icio Rl
Portal Roles &

Buscar lorming Nombre =
) e~ |IRDED o oot g o s hchcanhve s o ssgsdiot
Far example, 3 roke might be named "Customer X View”, which s given read permission to Map X
Chart ¥ and Business Service Z Now any user assigned to the "Customer X View” role will be
[ i Prusbas Servicios de Negocios allowed 10 view sach of those resources.

Documentacién En Linea

Nombre Descripcion

« < 1 2 » Show s«

Portal de usuarios

Los usuarios del portal solo tienen acceso a opCharts, su funcion define sus privilegios. Cuando el usuario inicie sesion, se dirigirdn a una pagina que
muestra los recursos a los que tienen acceso, definidos por su funcién.

Se debe crear un rol antes de que se le pueda asignar un usuario. El men( de la GUI de Views mostrara enlaces a otros recursos a los que también
tienen acceso.
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New User

Name  Prucba DEMO

Description admin

Role | Pusba DEMO

Password  seseees

Cancelar

J/‘d, opCharts 3.2.8 x W
&« C | @ 10.20.10.42/es/omk/opCharts/admin/users cxaw @ e @

Inicio tal
Portal Users @ -
Partal users only have access to opCharts, their rale defines their privilages. When the user logs in,

they vill be directed 1o a page showing resources they have access to, defined by their role

Nombro - Descripcion Praforances
> A role must be ereated before a user can be assigned 1o

aamia Edt The Views GUI menu will shaw inks o other resourcss they also have access to

« < > » Show s =

Grupos de NMIS

Otorgue acceso a los roles a los grupos de NMIS, los usuarios en esos roles tendran la capacidad de enumerar y ver los nodos dentro de esos grupos.
Los grupos NMIS se definen en la configuracion NMIS, cada nodo se asigna a un grupo.

/’4-_', opCharts 3.2.8 x

(5 C | @ 10.20.10.42/:

Inicio / NMIS Group
NMIS Groups @

NMIS Group =
roup H Grant rales access 1o NMIS groups. users in thase roles will then have the abllity ta list and view
nodes inside thase groups

NMIS Group = . .
KIS groups are defined in the NMIS config, sach node is assigned 1o a group.

Clara_GT .
- Documentacién En Linea

NMISE.

Mostrands 1192 of 2 entradas « < > » Show 15 »

Gréficas

Las gréaficas son muy importantes ya que nos proveen de informacion ya resumida para este caso realizaremos un ejemplo de un dispositivo en especifico
haciendo de cuenta que es un router principal y que se requiere obtener toda la informacién posible, para ello daremos clic en el menu Vistas >Gréficas.
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Al agregar las graficas podemos seleccionar que indicador queremos visualizar de tal manera que sea mas facil de poder monitorear el estado de un
equipo, para esto tenemos que ingresar los datos de nombre de la gréafica, descripcion, posterior a esto se dara clic en el botén agregar, mostrara una
ventana en la que seleccionaremos los parametros que deseamos, en este caso se selecciono la salud total del equipo y el uso de memoria, se agregan

dos parametros para una sola gréfica.

Editar

Data Type

Node

Resource

Index

Graph Type

Dataset Title

Axis

NMIS Graph

Guadalajara_1A

health

Select an Index

Key Performance Indicators

1

Documentacién En Linea

Una vez guardado los cambios tememos como resultado final obtenemos la siguiente grafica mostrando los 2 valores que seleccionamos, esta grafica
facilita al cliente determinar la salud del su equipo y el uso de la memoria.
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Tableros

Los tableros son una herramienta muy importante ya que tiene muchas funcionalidades, lo cual permite interpretar de manera mas facil la informacion
obtenida, veremos como crear un tablero que se adapte a nuestras necesidades, como primer paso daremos clic en el menu Vistas >Tableros.
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Para agregar un nuevo tablero daremos clic en el signo + y proseguimos a ingresar los valores de los campos, en este caso se creara un tablero para un
departamento de redes lo cual ellos requieres de ver el estado de todos los nodos, CPU, Top de memoria utilizada, entrada y salida de trafico, para ello
iniciaremos a crear el tablero, la primer parte en una tabla de 4x4 en la que se agregara un mapa, dicho mapa es creado previamente y contiene una vista

nacional de los nodos.

& opCharts 326 \Vistas ~ Reportes- Eventos- Config~ na- Modulos - Ayuda - €5ES -~ Usuaro: amulfo.opmantek~
nicio / Tableros / Tablero sas / Nuevo Tablero
Nuevo Tablero AL BE M
= Tablero 2] Informacion del componente ®
Columnas del Tablero Tipo de Fuente de datos Mapas -
4 - Agregar Componente map Mapa_ General AT .
Save

Cancelar Salvar Tablero

Move the component around by selecting its header and

dragging.
Resize fhe component by dragging the arrow on its right

comer,

En la segunda parte de esta tabla agregaremos los atributos que se desea agregar por ejemplo el top de CPU y la fuente es el modulo opCharts, una vez
creado los cuatro pardmetros salvaremos la tabla, agregamos un nombre a la tabla, una descripcién y al rol que lo asignaremos.

Informacion del componente ® Informacion del componente @ Informacion del componente ® Informacion del componente ®
Tipo opCharts - Tipo opCharts v Tipo opCharts A Tipo opCharts -
de de de de
Fuente Fuente Fuente Fuente
de de de de
datos datos datos datos
opCharts_ TopN CPU Load v opCharts | TopN Memory Used - opCharts_ TopN Out Util - opCharts_ TopM In Util v
» » r »

Como resultado final tenemos la siguiente tabla, cabe mencionar que esta tabla es personalizada para un departamento de redes, se pueden incorporar
mas contenido de tal forma que se adapte a los requerimientos del cliente.



@ Informacion del Tablero B Mapa_General_Routers_Fsrt # Bloquear Enfoque o
TS TToeT g iZtitian o
Descripcion Tablero principal Mapa genen
) Hiisuchinanga
Grupo tablero 00 roledn 2 ’ » Tuiancnod ey
Acémbaro ST Pachuca 3
Hacer Tablero por Defecto ‘dé Soto
A o
Editar Tablero {29 ue/ b hig
Ciudad : p {a2
Jéeha Hidalgo ESTADO DE Cuautitlan 7
o X Iz
s MEXICO o %
i{v) e
O1ablero 00
itdcuan TLAXCALA
Toluca Gj GM }gcaﬁ
&) de Lerdo Nezahualcayotl
fabiero sas T Valle de Bravo o Parque Heroica 7 Gy Veracruz
\CAN - &9 Metepec Nacional  Puebla de ™ > o
. {73} \ztacciuatl - Zaragoza Citlatépet! @ i
Tejur Cubmavaca\ . ¢ CPasatéped ol
< de Hidalg Tecamachal Cérdoba A Gscl
Cuautla % B J % N %
° ) Alvarado
< tucarde &F
MORELOS ' Matamosr_PUE_FSRR T Tigeotsl
Teh
Compuesta por Ruleadores - Microondas y Radiobases PUEBLA e s
Banda de operacion de Radiobases de 166 a 174 Mhz (i
Banda de operacién de Microondas de 1.5 Ghz =3
Grupos de repefidores por entidad federativa ~Ds
Caraa de CPLI [+] TooN Memoria Util [+] Maxima Ltil Salida (+] Maxima LItil Fntrada [+]
# 1h  Nodo Ut ~ # 1h  Nodo Ultimo ~ # 1h  Nodo Ultimo  ~ # 1h  Nodo Ultimo =
1 ™ Ciruelos_99 18 1 __J\.|Irapuato 46.27% 1 | A\ Guadalajara_1B 106.55% 1 P~ Irapuato 105.67%
2 _N— Santa_Eulalia 17 2 -/ Celaya_1 38.31% 2 | > Guadalajara_1B 105.56% 2 _P— Hemmosillo_1A 8821%
3 >~ Santa_Fe 13 3 S El_Buro Il 34.02% 3 | _P— Guadalajara_1B 105.27% 3 _r Toreon 2A  17.52%
4 N Mariscala " 4 s™ Huichapan 34.01% 4 | = Torreon_2A 51.07% 4  _/7 Santa_Fe 14.02%
5 _Aas 4RF_GUADALAJAR.. 11 5 =7 Valle_de_Mexico 33.97% 5 | 7 Atotonilco 13.92% 5 /7 Atotonilco 13.63%
6 W Cimatario 1 6 ™. |Teocalco 3381% 6 ™an_ Torreon_2A 13.92% 6 ™ La_Piedad 1321%
7 _and Guadalaiara 1R 107 7~ Embarcadero  33.60% 7 | A~ |a Piadad 12R1% 7 || Ahacala 12R% 7
‘ » - 1 » < 3

Mapas

opCharts brinda la posibilidad de tener 3 tipos de mapas que son geograficos, topolégicos y de red, se mostrara los ejemplos de los tipos de mapas ya
gue estos permiten adecuarse a la necesidad de cada cliente.

Mapa Geografico

Este mapa proporciona ver un equipo en un mapa en tiempo real, utilizando Google Maps, lo cual es muy eficaz ya que al agregar un equipo puedes
configurar la ubicacion del equipo mediante coordenadas y asi poder ejemplificar mejor la ubicacion de la red.

Para generar un mapa geografico tenemos que ir a la pestafia Vista> Mapas, mostrara una ventana en la que tenemos que generar un mapa haciendo
clic en (+), se agregara el titulo del mapa, la descripcion, tipo de mapa, a demas de que se agregaran los equipos que se desea ver en el mapa, a demas
de poder enlazarlos mostrando una estructura visual de la red, al terminar de agregar los equipos se tendra que salvar el mapa, se muestra la creacién
del mapa regional de Michoacan.
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Mapa Topoldgico

La creacion de mapas topoldgicos ayudard a la facil identificacion de los posibles problemas a los que se puede enfrentar una red de telecom.

® |ra menu Views > Maps

® Dar clic al boton + (Nuevo Mapa)

® Seleccionar Nodo en (add node)

® Clic secundario sobre el nodo y seleccionar (Add Neighbours).

Mapa_Topologico_Regional_Michoacan & Otierl Permrsions

Mapa_Topologico_Regional_Michoacan ¢ Bloquear Enfoque

Mapa de red

El mapa de red consta en poder mostrar detalladamente la estructura de las conexiones de los equipos que pertenecen a dicha red, de tal manera para
generar un mapa se da clic en la pestafia Vista> Mapas, mostrara una ventana en la que tenemos que generar un mapa haciendo clic en (+), se agregara
el titulo del mapa, la descripcion, tipo de mapa, ademas de que se agregaran los equipos que se desea ver en el mapa, ademas de que se pueden
agregar imagenes para realizar una representacion de los equipos, se muestra el siguiente ejemplo donde se puede visualizar la integracién de equipos

que pertenecen al sitio la piedad.
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