How to enable WMI on Windows Server.

In this articole we describe how to enable WMI on Windows Server.

Step 1. Create an user on Windows Server.

To configure WMI on your device so that NMIS can discover and monitor it, you must create a user who has access to WMI objects on the device.

1.- Go to Start > Control Panel > Administrative Tools > Computer Management > Local Users and Groups.
2.- Right-click Users and select New User.

3.- Create a user. Example: nmiswmi
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Note: Windows allows certain WMI classes to be pulled only via Administrator account.
4.- Select this user (nmiswmi) and right-click to select Properties > Member of tab.

5.- Select Distributed COM Users and click Add.
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6.- Click OK to save.

Step 2. Check required DCOM and WMI services for Windows.

The following services must be started and configure for automatic startup:
® Server
® Remote Registry
®* Windows Management Instrumentation

1.- Open the Run menu, press the following logo key + R.

2.- Type the following: services.msc



@ Escriba el nombre del programa, carpeta, documento o
L recurso de Internet que desea abrir con Windows.

Abrir: | SEMVICES.MSC

@ Esta tarea se creard con privilegios administrativos.

Aceptar Examninar...

3.- Click OK.
4.- In the details pane, verify these services are started and set to automatic startup:
® Server

® Remote Registry
®* Windows Management Instrumentation
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5.- To change a service property, right-click on the service name, and then click Properties.
6.- From the Startup type list box, select Automatic.

7.- If the Service status is not started, click Start.

8.- Click OK.

9.- Close the Services window.

Step 3. Enabling DCOM for Windows Server.

1.- Open the Run menu, press the Windows logo key + R.

2.-Type the following: dcomcnfg



Escriba el nombre del programa, carpeta, documenteo o
= recurso de Internet que desea abrir con Windows,

Abrir: | deomenfg

'@ Esta tarea se creara con privilegios administrativos.

3.-Click OK.

4.- The Component Services window is displayed.

5.- Under Component Services, expand Computers, and then click My Computer.
6.- On the Action menu, click Properties.

7.- Select the Default Properties tab.

8.- Configure the following Default Properties:

Select the Enable Distributed COM on this computer check box.

Using the Default Authentication Level list box, select Connect.

Using the Default Impersonation Level list box, select Identify.
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9.- Click OK.

Note: The system displays a message about changing the DCOM Machine wide settings. Click Yes to continue.
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Step 4. Configuring DCOM communication for Windows Server.

1.- From the DCOM Configuration (dcomcnfg) window, expand Component Services, expand Computers, and select My Computer.

Escriba el nombre del pregrama, carpeta, decumenteo o

| —
= ; :
== recurso de Internet que desea abrir con Windows.

Abrir: | decomenfg

@ Esta tarea se creard con privilegios administrativos.

Aceptar Cancelar

2.- On the Action menu, click Properties.
3.- Select the Default Protocols tab.
4.- Configure the following options:
® |f Connection-oriented TCP/IP is listed in the DCOM Protocols window, go to Step 5.

® |f Connection-oriented TCP/IP is not listed in the DCOM Protocol window, select Add.
® From the Protocol Sequence list box, select Connection-oriented TCP/IP.
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5.- Click OK.

Step 5. Configuring Windows Server user accounts for DCOM.

You must select an existing account with administrative access or create a normal user account that is a member of an administrative group to access the
host.

1.- From the DCOM Configuration (dcomcnfg) window, expand Component Services, expand Computers, and select My Computer.
2.- On the Action menu, click Properties.
3.- Select the COM Security tab.

4.- In Access Permissions, click Edit Default.
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5.- Select the user (nmiswmi) or group requiring DCOM access.
Note: If the user or group requiring DCOM access is not listed in the permissions list, you must add the user to the configuration.
6.- Configure the following user permissions:

® Local Access - Select the Allow check box.
®* Remote Access - Select the Allow check box.
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7.- Click OK.

8.- In Launch and Activation Permissions, click Edit Default.



e HE XE G| E Propiedades: Mi PC | ?

i Ea'rz de -.:cfnsula _U General | Opciones | Propiedades predeteminadas
4 s Servicios de componentes = Protocolos predeterminados | Seguridad COM | MSDTC
4 || Equipos |
b iRl MiPC = Permisos de acceso
- . Puede editar los usuarios a los gue, de forma predetemminada, se
B E Visor de eventos (local) .| penmite obtener acceso a las aplicaciones. También puede

I o Servicios (locales) establecer limites en las aplicaciones que detemminen sus pemisos.
Precaucién: si modffica los permisos de acceso, podria
gfectar a la capacidad de las aplicaciones para iniciarse,
conectarse, funcionar o ejecutarse con segurdad.

| Editar limites ... | |Ed'rtarva|ores predetemminados ..

Permmizos de inicio y activacion

Puede editar los usuarios a los gue, de forma predeterminada, se
pemmite ejecutar aplicaciones o activar objetos. También puede
establecer limites en las aplicaciones que determinen sus pemisos.

Precaucién: si modffica los permisos de inicio y activacian,
podria afectar a la capacidad de las aplicaciones para
iniciarse, conectarse, funcionar o gjecutarse con seguridad.

| Editar limites... | I| Editar valores predeteminados... |I

Obtener mas informacién acerca de cémo configurar estas propiedades.

9.- Select the user or group requiring DCOM access.
Note: If the user or group requiring DCOM access is not in the permissions list, you must add the user to the configuration.
10.- Configure the following user permissions:

Local Launch - Select the Allow check box.

Remote Launch - Select the Allow check box.
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® Local Activation - Select the Allow check box.

® Remote Activation - Select the Allow check box.
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. Servicios de componentes

. Archive Accién Ver Ventana Ayuda

X IEAE

Raiz de consola Mol General | Opciones I Propiedades predeterminadas

- Servicios de compenentes || [ Protocolos predsterminados | Seguridad COM MSDTC
4 [ Equipos =
=
=

p il Mi PC
[+ E Visor de eventos (lacal)
[+ % Servicios (locales)

Seguridad predeterminada |

Mombres de grupos o usuanos:

81, 5YSTEM

% Adminigtradores (WIN-5JLMFZ50VLFAdministradores)
53 INTERACTIVE

l nimigwmi (WIN-SJLMNF250VLFnmiswmi)

| Agregar... | | Quitar |
Permigos de nmiswmi Permitir Denegar
Ejecucion local [v] O
Ejecucion remota [+] O
Activacian local [w] |
Activacidn remata [ O
| Aceptar | | Cancelar

XE G | E Propiedades: Mi PC 7] X

H

11.- Click OK.

12.- Click OK to close the Component Services window.

Step 6. Configuring Windows Server Firewall.

1.- Open the Run menu, press the Windows logo key + R.

2.- Type the following: wf.msc.

= Escriba el nombre del programa, carpeta, documento o
D ecurso de Internet que desea abrir con Windows,

Abrir: | wif.msc

'@' Esta tarea se creara con privilegios administrativos.

3.- Click OK.



4.- Select Inbound Rules.
5.- On the Action menu, click New Rule.
6.- Select Custom and click Next. The Program window is displayed.
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Ambito
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7.- Select All programs, and click Next. The Protocol and Ports window is displayed.
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® Todos los programas
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Ejemplo: c"path'program .exe
%.ProgramFiles*\browser'browser.exe
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8.- From the Protocol type list box, select TCP and click Next.
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Corfiguracién ICMP:

9.- Under Which remote IP addresses does this rule apply to field, select the radio button These IP addresses.
10.- Click Add.

11.- In the IP address or subnet text box, type the IP address of NMIS server.
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12.- Click OK.

13.- Click Next.
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14.- Select Allow the connection, and click Next.

15.- Select one or more network profiles to which the rule applies and click Next.




Archive  Accién  Ver  Ayuda

Y I EEE

@& Firewall de Windows con segur Reglas de entrada Acciones

E3 Reglas de entrada Nombre - Perfil  Habilitado  Accién |~
&5 Reglas de salid .

rli Reglas de seg
b B Supervision

Perfil
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Pasos:

Tipo de regla £Cuando ze aplica esta regla?

Programa

Protocalo y puertos [v] Dominio
Ambito Se aplica cuando un equipo estd conectado a su dominio corporativa.

Accién [v| Privado
Pedil Se aplica cuando un equipo estad conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabajo.

Nombre [ Piblico

Se aplica cuando un equipo esta conectado a una ubicacién de redes plblicas.

16.- Type a name and description for the firewall rule.
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17.- Click Finish. You can now exit the Windows Firewall with Advanced Security panel.

Step 7. Configuring WMI user access for Windows Server.

The user or group you configured for DCOM access must also have Windows Management Instrumentation (WMI) permission.
1.- Open the Run menu, press the Windows logo key + R.

2.- Type the following: wmimgmt.msc

3.- Click OK.
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@ Instrumental de administracion de Windows (WMI)

Configura y contrela el servicio Instrumental de administracion de Windows (WMI).

4.- Right-click on WMI Control (Local), select Properties. The WMI Control (Local) Properties window is displayed.
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5.- Click the Security tab. The Namespace navigation is displayed.



6.- From the Namespace menu tree, expand Root, click CIMV2.
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7.- Click the Security button the menu tree. The Security for ROOT\CIMV2 window is displayed.
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8.- Select the user or group requiring WMI access.
Note: If the user or group requiring WMI access is not listed in the permissions list, you must add the user to the configuration.
9.- Select the check boxes to add the following permissions:

Execute Methods - Select the Allow check box.
Provider Write - Select the Allow check box.
Enable Account - Select the Allow check box.

L[]
L]
L]
®* Remote Enable - Select the Allow check box.
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Note: If the user or group you are configuring is a system administrator, the allow permission check boxes might be selected as the permissions are
inherited.

10.- Click OK.

11.- Close the WMIMGMT - WMI Control (Local) window.

Step 8. Configuring DCOM access for Windows Server.
1.- Open the Run menu, press the Windows logo key + R.

2.- Type the following command to open the registry editor: regedit



Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir | regedit W

'@' Esta tarea se creard con privilegios administrativos.

Aceptar Cancelar Examinar...

3.- Click OK.

Note: You must be a system administrator to edit registry settings.
4.- Locate the following registry location: HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

5.- Right-click the entry {76A64158-CB41-11D1-8B02-00600806D9B6}, then click Permissions.

& Editor del Registro ==
Archivo Edicion  Ver Favoritos  Ayuda
[:> - u {735387F04-6EFF-443e-BED3-6371172996
B L {756c119d-9124-4693-80d8-2c1edGafab
- L0 {75718C9A-F029-1101-A1AC-00C04FBE -
b Ll {75847177-F077-4171-bd2c-a6bb2164fb, | | S°9urdad
B -l {7584cb70-2274-4efb-bl0b-dbaababd3t MNombres de grupos o usuarios:
- | {75999EBA-0679-3043-BDCA-02E4D637 T0 ) 0
B~ Lo {75C9378A-TERS-11d2-B116-00805FCT3 2, SYSTEM
B~ 0 {73dff2b7-6936-4c06-a8bb-676aTb0002 82, Administradores (WIN-SJLNFZ5QVLF\ Administradores)
b~ {7SFC37F9-423B-483F-BAZE- AA2CADA: 82, Usuarios (WIN-5.JLNF25QVLF\ Usuarios)
-l {7658F2A2-0A83-11 d?_-MBd-DOCMFSE 82, Trusted nstaller
b o {T663CADG-BDEC-11D1-ABAD-DDCO4FE
b {7BEBFIAE-DE50-11d1-9811-00C04FC31 | PY— | | Quitar |
b~ {76765b11-3f95-4af2-ac9d- ea35dB994f1 Pemisos de TODOS LOS
B~ {76TEE1f6-2006-43EA-8278-30B3TACEF PAQUETES DE APLICACIONES Pemitir ~ Denegar
B . {T69BEBEE-B4FT-3B61-B744-160A9FCCE Cartral total ] O
4 - {7T6AB4158-CB41-11D1-8B02-00600806C Leer ™ N
: . InProcServer32 Permisos especiales | O
. ProglD
. Programmable
| Typelib
| Versi Para especificar pemisos especiales o D'
X ers?on configuraciones avanzadas. haga clic St
- |, VersionlndependentProglD &n Opciones avanzadas.
| {76bed257-cdc0-4d37-90c0-a23372254d

<| m [ >
Equipe’HKEY_CLASSES_ROOTWCLSIDN76A64158-CB41-11D1

| Aceptar || Cancelar || Aplicar |

6.- Click the Advanced button. The Advanced Security Settings are displayed.




Archive Edicion Ver Faverites Ayuda

B -l 173387F04-6EFF-443e-BED5-6371172996
B L {736c119d-9124-4693-80d8-2c 1 ed%afab
B L) {73718C0A-F029-11D1-A1AC-00CO4FBE -
b | {TS847177-8077-4171-bd2c-a6bb2164fb | | -=9-idad
b {7584c670-2274-4efb-b00b-dbaababd 38 Nombres de grupos o usuarios:
b~ {73999EBA-0679-3D43-BDC4-02E4D6371 [ TODOS LOS PAQUETES DE APLICACIONES
B Ly {73C9378A-TER9-11d2-B116-00805FCT3 2 5YSTEM
B L0 {73dff2bT-6936-4c06-a8bb-676a7b00b2 52, Administradores (WIN-SJLNF25QVLF\Administradaores)
B Lo {73FC3TFS-423B-483F-BAZE-AAICADA 82, Usuarios (WIN-5JLNF25GVLFUsuarios)
B L) {7638F2A2-0AR3-11d2-A484-D0CO4F3E A 2, Trusted Installer
B L) {7669CADGE-BDEC-1101-AGAD-DDCO4FB
b [ {766BF2AE-DES0-11d1-9811-00C04FC3H | Aaregar | | Quitar |
B | {76765b11-3f95-4af2-ac9d-ea55d8994f1 Pemisos de TODOS LOS
B Lo {767EETfE-2006-43EA-8278-90B37TACEF PAQIUETES DE APLICACIONES Pemitr ~ Denegar
B {769B2B63-64FT-3B61-B744-160A9FCCE Conrol total | 0
A j {76A64158-CB41-1101-8B02-00600806C Leer E 0
¢ b)) InProcServer32 Pemisos especiales N 0
- 1. ProglD
- . Programmable
- |« Typelib
- Versi Para especificar permisos especiales o 915 e
1. ers!on configuraciones avanzadas, haga clic LTl
PR . VersionindependentProglD en Opciones avanzadas.
B L) {76bed257-cdc0-4d37-90c0-a23372254d

<] m | >

EquipeHEEY_CLASSES_ROOTVWCLSIDN76A64158-CB41-11D1

| Aceptar || Cancelar || Aplicar

7.- In the Owner field, click Change.

Propietario: Trustedinstaller Cambiar

Permisos Auditoria Acceso efective

Para obtener informacian adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccicne la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa

82, Perm... Trustedinstaller Control total Ninguno Esta clave y sus subclaves
8, Perm... SYSTEM Leer MNinguno Esta clave y sus subclaves
82, Perm.. Administradores (WIN-SILNF..  Leer Minguno Esta clave y sus subclaves
82, Perm... Usuarios (WIN-SILNF25QVLF\.., Leer MNinguno Esta clave y sus subclaves
Perrm... TODOSLOSPAQUETESDE AP... Leer MNinguno Esta clave y sus subclaves
| Agregar | | Cuitar | | Ver

| Habilitar herencia |

8.- In the Enter the object name field, set the owner as Administrators.



Archive Edicien Ver Favoritos Ayuda

P | {75587F04-6EFF-443e-BEDS-6371172996 1” P = = =T |
b - .. .
b Configuracién de sequridad avanzada para {76A64158-CB41-11D1-8B02-00600806D9B6} | — | 9| X |
L Propietario: TrustedInstaller Cambiar
D..
b Permisos Ad Seleccionar Usuario o Grupo -
D..
['> . Para obtener informac|  Seleccionar este tipo de objeto: nise, seleccione la
- entrada y haga clic en |Usuario.Gn.|po.oEntidad de seguridad integrada || Tipos de abjsto... |
[:> : Entradas de permiso: Desde esta ubicacidn:
b Tipo  Entidad | |WIN-SJLNF25QVLF | [ ubicaciones... |
[; 8 Perm.. Trusted i e e us subclaves
y 3!‘ Perm... SYSTEM _"‘:I::l :JL:;;E(;:L;:.CJI ODE"E; S ) us subclaves
3!, Perm... Adminid |* minisiradores I—ICompmbarnombres us subclaves
8 Perm... Usuario us subclaves
Perm... TODOS us subclaves
(o] [ |
b .
N Quitar Ver
<
Equipo\HKEY_C | Habilitar herencia
eemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto
Reempl das| das de permisos de obj darios p das de permisos heredables d bj
Aceptar | | Cancelar Aplicar
9.- Click OK.

10.- In the Permissions entries field, select your user and click Edit.

11.- Configure the following parameters for your user:

In the Type field, select Allow.

In the Applies to field, select This key and subkeys.

In the Basic permissions field, select Full Control. By default, selecting Full Control adds Read as a permission type.



Entidad de seguridad: nmiswmi (WIN-5JLNF250VLF\nmiswmi)  Seleccionar una entidad de seguridad

Tipo: | Permitir v |

Se aplica a: |Esta clave y sus subclaves v|

Permisos basicos:
[+ Control total

[W] Leer

[/] Permisos especiales

[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Mostrar permisos avanzados

;':'\Cji'\_a'a|'|mﬂﬁl‘1‘?‘m]_| Cancelar

12.- Click OK to return to the Advanced Security Settings window.
13.- In the Owner field, click Change.

14.- In the Enter the object name field, set the owner as your nmiswmi user.

Propietario: nmiswmi (WIN-5JLNF230VLF\nmiswmi) Cambiar

["]Reemplazar propietaric en subcontenedores y objetos

Permisos | Auditoria | Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para medificar una entrada de permise, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipe Entidad de seguridad Acceso Heredada de Seaplicaa
% Perm... Trustedinstaller Control total Minguno Esta clave y sus subclaves
82, perm.. SYSTEM Leer Minguno Esta clave y sus subclaves
% Perm... Administradores (WIN-3JLNF...  Leer Minguno Esta clave y sus subclaves
82, Perm.. Usuarios (WIN-SILMF25QVLF... Leer Minguno Esta clave y sus subclaves
Perm... TODOS5LOSPAQUETES DEAP.. Leer MNinguno Esta clave y sus subclaves
& Perm... nmiswmi (WIN-SJLNF25QVLF... Control total Minguno Esta clave y sus subclaves
| Agregar | | Quitar | | Editar
| Habilitar herencia |

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar || Cancelar || Aplicar

15.- Click OK until you return to the Registry Editor.



16.- Repeat this process for the following registry key: HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-
8B02-00600806D9B6}

E: Editor del Registro = |0 x

Archive Edicién Ver Favoritos Ayuda

b (TTIS00-AFESOE-AE- N permicas de (76A64158-CB41-11D1-8802-00. K|
[ . {732438CB-E941-433F-BCB4- al
| {73269C13-41E1-4DOE-BBAD- m‘
B Lo {7542E960-79C7-1101-88F9-
[> | {7548A939-2776-46CF-8F62- Nombres de grupos o usuarios:
| B (7o5c1190.9124 459 505, Yoo (U SISV Pvmswr) B
B L {75T18COA-FO29-11D1-ATAC 82, Administradores (WIN-SJLNFZ5QVLF\ Admiistradores)
[> | [75847177-F077-4171-hd2c-a ﬂUsuanos (WIN-5JLNF25QVLF\Usuarios) =
b ) {75B4c670-2274-4efb-b00b-c 52 Trustedinstallr v
[> | {7T3999EBA-0GT9-3D43-BDC4 P m 5
I Lo {75C9378A-7EBG-11d2-B116-
bl {75ff2b7-6936-4c06-a8bb-E | Agegar.. || Quitar |
b L) {7SFC37FO-423B-433F-BA2E-
[> | [T658F2A2-0A83-11d2-A484. Permisos de nmiswmi Pernitir Denegar
b | {7669CADE-EDEC-11D1-A6A Control total O
b | {T66BF2AE-DESO-11d1-9811- Leer |
b ) {76765b11-3f95-4af2-acdd-e Permizsos especiales
b | [T67EETF6-2006-43EA-3278-9
b |, [760B2BER-64F7-3B61-B744-
4748 {76A64158-CBA1-11D1-8B02 Para especificar pemmisos especiales o ;
E . InProcServer32 configuraciones avanzadas, haga clic
| ProglD en Opciones avanzadas.
, Programrmable
< m et » (4 Aceptar | | Cancelar | Aplicar ¥
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE!\Classes\Wow6432N .

17.- Close the Registry Editor.

Step 9. Testing the WMI connection from NMIS.

1.- Create a credential file like this:

# vi /tnp/credential.txt

user name=nmni swni # Usernane configured on Wndows Server in this case nm swn
passwor d=Passwor d2022 # password for nm swm user
domai n=W N- SILNF25QVLF # Domai n Nane

2.- Use this command to test WMI connection.

# lusr/local/nm s9/bin/wmic -A /tnp/credential 2.txt //X X. X. X "sel ect Caption, Manuf acturer, Model , Nane from
W n32_Conput er Syst enf'

Where: X.X.X.X is the IP Address of Windows Server

Command output:

# lusr/local/nm s9/bin/wric -A /tnp/credential.txt //192.168.0.105 "sel ect Caption, Manuf acturer, Model , Nane from
W n32_Conput er Syst enf'

CLASS: W n32_Conput er Syst em

Capt i on| Manuf act ur er | Model | Nane

W N- SJILNF25QVLF| VMnar e, Inc.|VMrare Virtual Platfornm WN SILNF25QVLF






	How to enable WMI on Windows Server.

